
ЗАХИСТ ВІД КІБЕРАТАК ТА 

ВІРУСНОЇ АКТИВНОСТІ



КОРОТКО ПРО ВІРУСНІ АТАКИ

27  червня 2017 року відбулася низка потужних кібератак на комп’ютерні

мережі банківського, енергетичного, транспортного секторів, об’єктів зв’язку

та інших важливих об’єктів критичної інфраструктури України, що викликало 

значний резонанс у суспільстві.

 Ураження  інформаційних систем відбувалося  за допомогою 

модифікованого шкідливого програмного забезпечення (шифрувальника) під 

назвою “Petya.A”,частину програмного коду якого раніше зафіксовано під час 

атак на Укрзалізницю у грудні 2016 року. Об’єктами стали серверне 

обладнання та операційні системи Windows.

 Встановлено, що одним із шляхів поширення вірусу “Petya.A” було 

оновлення програмного забезпечення, призначеного для документообігу, 

підготовки бухгалтерської та фінансової звітності.



ЯК ЗАХИСТИТИ ВАШІ НОСІЇ ІНФОРМАЦІЇ (КОМП’ЮТЕРИ, 

ФЛЕШКИ, НОУТБУКИ ……) ВІД ВІРУСІВ ТА ВІРУСНИХ АТАК

Послідовність  дій, які необхідно виконувати для запобігання 

стороннього втручання :

1. Перед використанням носіїв інформації таких, як карта пам’яті, 

USB-флеш, перед підключенням їх до комп’ютера чи ноутбука  

спершу потрібно просканувати носій на наявність вірусів.

На робочому столі знаходиться ярлик  “Мій комп’ютер” , необхідно 

натиснути на нього два рази лівою кнопкою мишки.

Відкриється вікно з вашими розділами дисків та ваш магнітний 

носій інформації (флеш-пам’ять). Натискаємо на нього 1 раз лівою 

кнопкою мишки та вибираємо  носій, потім натискаємо правою 

кнопкою мишки по носію інформації і вибираємо дію: сканування 

антивірусом. Звертаю увагу на те, що існує безліч антивірусних 

програм, назва їх може змінюватися і не відповідати зображенню 

на картинці. Найпоширеніші і ефективні антивірусні програми:

• 360 total security

• AVG Internet Security

• Avast internet security

Увага,антивірусну програму потрібно завжди 

обновляти хоча б 3 рази на тиждень!!!!!!!!!!



ЯК ЗАХИСТИТИ ВІД ВІРУСІВ ТА ВІРУСНИХ АТАК ВАШІ НОСІЇ 

ІНФОРМАЦІЇ (КОМП’ЮТЕРИ, ФЛЕШКИ, НОУТБУКИ ……)

Послідовність дій, які необхідно виконувати для запобігання 

стороннього втручання:

2. Всі ми користуємося електронною поштою. Здавалося б, яку 

шкоду може нанести електронна пошта. Проте зловмисники 

запустили вірус, опираючись на той факт, що не всі добре знають 

комп’ютер і не зможуть відразу зреагувати, а потім вже буде 

пізно: вся ваша конфіденційна інформація буде у зловмисника, а 

саме: ваші логіни і паролі доступу до банківського рахунку, 

акаунти в соцмережах та багато інших даних - вся ця інформація 

буде у зловмисника. 

Але цього можна уникнути, якщо бути уважним. Наприклад:

• Вам надійшов лист від невідомого  адресата електронною 

поштою з посиланням  на той чи інший ресурс з відео чи без (не 

важливо) - ні в якому разі не можна відкривати посилання. 

• Ще буває  подібна ситуація: нібито від знайомої людини вам 

надійшов лист з рекомендацією зателефонувати  або списатися з 

цим знайомим і запитати, що це за лист  і хто надіслав його Вам. 

Але рекомендую: уважно читайте, що Вам надходить на 

електронну пошту  - це  один із засобів безпеки ваших даних.



ЯК ЗАХИСТИТИ ВІД ВІРУСІВ ТА ВІРУСНИХ АТАК ВАШІ НОСІЇ 

ІНФОРМАЦІЇ (КОМП’ЮТЕРИ, ФЛЕШКИ, НОУТБУКИ ……)

Послідовність  дій, які необхідно виконувати для запобігання 

стороннього втручання :

3 .    Увага! Будь-які паролі можна зламати, але можлива така 

ситуація, що ваш пароль буде складний і, крім того, встановлена 

додаткова аутентифікація. Таким чином, зловмисник може 

передумати зламувати ваші паролі, бо часу на це піде багато.

Аутентифікація –це процедура встановлення належності

користувачеві інформації в системі пред'явленого ним 

ідентифікатора.

Для того, щоб захистити вашу пошту від злому, вам потрібно:

• Змінити пароль, щоб він містив символи, цифри, букви і хоча б1 

велику літеру. Пароль повинен складатися не менше як із 2-ох 

символів, 2-ох цифр, 1 великої  і 10-ти малих букв 

(@@Aleksshcool12$$)

• Ще потрібно зробити додатковий захист входу в обліковий запис  

- це двоетапна перевірка.

Двоетапна перевірка  полягає у тому, що коли Ви будете входити в 

обліковий запис Google, потрібно буде вводити пароль і код 

підтвердження

https://uk.wikipedia.org/wiki/%D0%86%D0%B4%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D1%96%D0%BA%D0%B0%D1%82%D0%BE%D1%80


ЯК ЗАХИСТИТИ ВІД ВІРУСІВ ТА ВІРУСНИХ АТАК ВАШІ НОСІЇ 

ІНФОРМАЦІЇ (КОМП’ЮТЕРИ, ФЛЕШКИ, НОУТБУКИ ……)

Послідовність  дій, які необхідно виконувати для запобігання 

стороннього втручання :

Більшість з нас у школі користується електронною скринькою 

Google (https://mail.google.com/mail/u/0/?tab=wm#inbox)

Як змінити пароль:

Увійдіть на сторінку Мій обліковий запис.

У розділі "Вхід і безпека" виберіть дію: Вхід в обліковий запис

Google.

Виберіть Пароль.

Якщо потрібно, введіть пароль ще раз.

Виконайте вказівки, що з’являться на екрані, та виберіть Забули

пароль.

Докладніше про захист і безпеку читайте в Центрі безпеки Google.

https://mail.google.com/mail/u/0/?tab=wm
https://myaccount.google.com/
https://www.google.com/safetycenter/


ЯК ЗАХИСТИТИ ВІД ВІРУСІВ ТА ВІРУСНИХ АТАК ВАШІ НОСІЇ 

ІНФОРМАЦІЇ (КОМП’ЮТЕРИ, ФЛЕШКИ, НОУТБУКИ ……)

Послідовність  дій, які необхідно виконувати для запобігання 

стороннього втручання :

Більшість із нас користується електронною скринькою Google 

(https://mail.google.com/mail/u/0/?tab=wm#inbox)

Як налаштувати «Двоетапну еревірку» (захист вашого облікового

запису):

Увійдіть на сторінку Мій обліковий запис.

У розділі "Вхід і безпека" виберіть дію:Вхід в обліковий запис Google.

Виберіть Двоетапна перевірка.

Введіть свій пароль, після чого з’явиться вікно з налаштуванням 

додаткової перевірки; уважно прочитайте, що запитує система 

google .

Докладніше про захист і безпеку читайте в Центрі безпеки Google.

https://mail.google.com/mail/u/0/?tab=wm
https://myaccount.google.com/
https://mail.google.com/mail/u/0/?tab=wm
https://www.google.com/safetycenter/

